Detta flygblad innehéller ett urval av de cirka 22
lagidndringar om dvervakning som regeringen, med
justitieministern 1 spetsen, infort, eller planerar att

infora.
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(Prop. 2002/03:74) Polisen far telefon
avlyssna personer som ej ar missténkta,
utan bara rékar ha kontakt med nédgon
misstdnkt for nagot som skulle kunna ge
2 ars fangelse, samt for ett antal brott
med légre straff. Polisen far dven
installera hemliga spionkameror i dessa
“misstanktas bekantas” hem.

(Prop. 2004/05:143) All 6verskottsin-
formation fran hemlig teleavlyssning,
tele- och kameradvervakning far
anvindas i brottsforebyggande syfte.
Forundersokning far inledas sa fort
overskottsinformationen ger misstankar
om nagot som kan ge mer &n ett ars
fangelse, och som utredarna inte tror ger
endast boter i det aktuella fallet.

(Prop. 2005/06:177) Polisen far anvén-
da hemlig teleavlyssning, teledvervakn-
ing, kameraspioneri och hemlig
postkontroll utan nagon misstanke om
brott alls: det behdver bara finnas
anledning att anta att en person kommer
att begd vissa allvarliga brott. Personen
behover inte ha utfort nagot forsoks-
eller forberedelsebrott. Om detta
antagande finns far man dven avlyssna
personens hela bekantskapskrets.

(Prop 2004/05:144) Polisen far i en
mycket hogre grad dn tidigare overfora
overvakningsinformation till utlandet,
och lata utlindsk makt bedriva grans-
overskridande 6vervakning

Forindringar som borjar gélla om ett
ar, om inget gors:

(Prop. 2005/06:178) Polisen kommer fa
att bryta sig in i ett hem i smyg och

installera buggningsapparatur med
sdndare. Man kommer inte i efterhand
behova informera den buggade om

att avlyssning har skett. Aven tidnings-
redaktioner ska kunna buggas. Som
vanligt sdger regeringen att detta ar for
att bekdmpa terrorism och grov brotts-
lighet. Lagradet konstaterar dock att den
nya lagens tillampningsomrade “’inga-
lunda &r begrinsat till att avse dessa
typer av allvarlig brottslighet.” Lagen
skulle ha borjat géilla forsta juli 2006,
men pa grund av att den berdr grund-
lagar kunde minoriteten v, mp, c, kd
skjuta upp den i ett ar.
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Forandringar som ar pa vag att inforas:
:

EU:s datalagringsdirektiv: Till ofantlig
kostnad for tele- och Internetoperatdrer
maste data som det tidigare var strikt
forbjudet att lagra nu istdllet sparas i
mellan ett halvar och tva ar.

Det giller personuppgifter pa alla som
kommunicerar, vem som var sidndare
och mottagare, start- och sluttid, vilken
utrustning som anvindes. For mobiler
skall lagras var man befunnit sig.

Sveriges regering har varit drivande
bakom datalagringsdirektivet. Troligen
var det léttare att fa igenom detta i en
krets av ministrar pa EU-niva én det
hade varit att f4 majoritet for det i
Sveriges riksdag. Bodstrom har ocksa
vilselett EU-ndmnden om vad regerin-
gens linje innebar.

I sitt forsta forslag, som forkastades i
EU, drev Bodstrom att inte bara data om
e-post, som i det nuvarande direktivet,

utan dven adresser till varje besokt
webbsida skulle lagras, samt data om
chattande och filoverforing. Nér direk-
tivet ska inforas i svensk lagstiftning
kan man vélja att g& utover EU:s
minimikrav. Da kommer Bodstrom
troligen att driva denna hardare linje
igen.

Informationen som lagras kommer
polisen att kunna fa ut vid misstanke om
saker med minimistraff pa sex manader,
och dven for ett antal andra brott med
lagre minimistraff, samt alla forsoks-,
forberedelse- eller stdmplingsbrott till
dessa, oavsett straffsatser

SOU 2005:38: Polisen kommer fa bryta
sig in i folks hem och installera dold
programvara i deras datorer, som
rapporterar via nétet varje knapptryck-
ning, varje hemsida som besokts, och
skickar kopior pa harddisken och alla
mail. Enligt Advokatsamfundet tillater
forslaget dven att mikrofon och webb-
kamera pa datorn aktiveras och av-
lyssnas. Denna typ av spioneri kommer
fa anvédndas vid misstanke om brott med
lagre straffvédrde &n som kravs for
telefonavlyssning, och kommer dven fa
bedrivas mot datorer som tillhor bekan-
ta till den misstidnkta personen.

Polis och dklagare kommer, utan
misstanke om brott alls, ha tillgang till
information om vem som haft vilket IP-
nummer pa Internet vid varje tillfille.

Denna information foreslas overforas
automatiskt frén Internet-leverantdrerna
till en databas hos polisen. I sitt remiss-
svar papekar Post & Telestyrelsen att
IP-nummer “kan anvéndas for om-
fattande kartldggningar av individers
nyttjande av elektronisk kommunika-
tion”.

Hemlig tele- och datagvervakning
kommer att kunna ske mot personer
som inte alls dr misstidnkta for brott eller
kontaktar misstiankta. Det behover inte
ens finnas ndgon missténkt, utan man
ska kunna avlyssna och datadvervaka
vem eller vad som helst om det anses
behjilpligt i utredning om brott som
antas kommer att ge minst 2 ars fén-
gelse i det specifika fallet.

Nar aklagaren begér tillstand fran
domstolen (som néstan alltid beviljas)
for att utfora Gvervakning, kommer man
inte behova ange sérskilda abonnemang
eller adresser, utan kunna begéra tillstind
for viss person, och sen ha ritt att
overvaka alla telefoner och datorer som
denna kan ha nyttjat, alltsa hela bekant-
skapskretsens mobiler och datorer.

Aklagare kommer att kunna ta eget
beslut om dvervakning medan dom-
stolsbeslut invéntas. Polisen kommer
kunna kridva av operatdrerna att de
bygger om sina system for dyra pengar
for att de ska bli lattare att overvaka.
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